Tietosuojakaytanto ja Tietosuojaa
Koskevat Periaatteet

Voimaantulopaiva: 24. tammikuuta 2025
Versio: 1.0

1. Johdanto

Tervetuloa kayttamaan Eiffels Al -palvelua, jonka on kehittanyt Insynergi Oy. Me
arvostamme yksityisyyttasi ja olemme sitoutuneet suojaamaan henkilotietojasi.

Tama tietosuojakaytanto selittaa, miten keraamme, kaytamme, jaamme ja suojaamme
tietojasi, kun kaytat palveluitamme, jotka sisaltavat:

e WhatsApp- ja muiden viestintaalustojen lisdosan
e Verkkosivustomme (https:/eiffels.ai)
e Liittyvat sovellukset ja integraatiot

(yhdessa "Palvelut").
Jos sinulla on kysyttavaa tai huolenaiheita, voit ottaa meihin yhteytta:

Eiffels Al (Insynergi Oy)

e Osoite: Lapinlahdenkatu 16, 00180 Helsinki, Suomi
e Verkkosivusto: https:/eiffels.ai

e Sahkoposti: support@eiffels.ai

e Puhelin: +358 40 7371010

2. Tiedot, joita keraamme

Keraamme tietoja, jotta tekodlyteknologiamme voi tarjota personoituja, tarkkoja ja
tehokkaita vastauksia kayttajien pyyntoihin. Jarjestelmamme kasittelevat kayttdjien
syotteita luodakseen vastauksia, tunnistaakseen kuvioita ja parantaakseen palvelun laatua.

Tietojenkasittely sisadltaa analysoinnin seuraavista lahteista:

e Meta's WhatsApp Cloud API
Kumppani-API:t
Muut integraatiot, jotka tehostavat toimintaa ja tarjoavat saumattoman
kayttokokemuksen.


https://eiffels.ai
https://eiffels.ai

2.1 Kayttajan meille antamat tiedot

Keraamme tietoja, jotka annat vapaaehtoisesti seuraavissa tilanteissa:

o Rekisteroidyt tilille tai tilaat palvelumme.

e Kommunikoit kanssamme sahkopostitse, WhatsAppin, Telegramin tai muiden alustojen
kautta.

o Lahetat lomakkeita tai kaytat tukipalvelua ja palautetoimintoja.

Naihin tietoihin voi sisaltya:

e Yhteystiedot: Nimi, sahkopostiosoite, puhelinnumero.

e Yritystiedot: Yrityksen nimi, toimiala ja muut liilketoimintaan liittyvat tiedot.
e Maksutiedot: Laskutustiedot ja maksubhistoria.

2.2 Automaattisesti kerattavat tiedot

Kun kaytat palveluitamme, voimme automaattisesti kerata seuraavia tietoja:

e API-tiedot: Kumppanikayttajan tunnus ja kayttooikeustunnus.

e Meta's WhatsApp -tiedot: WhatsApp Cloud API:n kautta saatavilla olevat tiedot, mukaan
lukien puhelinnumerot, kayttajatiedot ja ryhmakeskusteluiden vuorovaikutukset.

e Kayttotiedot: Palveluiden kayttoon liittyvat tiedot, kuten aikaleimat, vieraillut sivut ja
kaytetyt ominaisuudet.

e Laitetiedot: IP-osoite, selaintyyppi, kayttojarjestelma ja laitteen tunnistetiedot.

e Evasteet ja seurantatekniikat: Kdytamme evasteitd, seurantapikseleita ja vastaavia
tekniikoita kdayttokokemuksen parantamiseen ja analytiikan keraamiseen.

2.3 Muut tietolahteet

Voimme myos kerata seuraavia tietoja:

e Laskutustiedot (esim. osoite, yritystunnus).
e Sahkopostit ja sijaintitiedot.

e Selauskayttaytyminen ja maksutiedot.

Kun lisaat Eiffels Al -palvelun WhatsApp-ryhmiisi, annat meille tayden paasyn kyseisen
ryhman kaikkiin tietoihin. Keraamme naita tietoja parantaaksemme kayttokokemustasi ja
kehittaaksemme Al:n tuottamien vastausten laatua.

Voimme myos kerata seuraavia tietoja:

e Laskutustiedot (esim. osoite, yritystunnus).
e Sahkopostit ja sijaintitiedot.

e Selauskayttaytyminen ja maksutiedot.

3. Kuinka kaytamme tietojasi
Keraamiamme tietoja kdytetaan seuraaviin tarkoituksiin:

e Tekoadlyn tuottamat tulokset



Tarjoamme tarkkoja ja tehokkaita vastauksia kayttajien pyyntoihin. Huomioithan, etta emme
vastaa tekodlyn tuottamasta sisallosta; kayttdja on yksin vastuussa sen kaytosta.
Mahdollinen tekoélyn sisallon vaarinkayttd on kayttajan vastuulla.

e Tuotteen laadun parantaminen

Kehitamme tekoalyn vastauksia ja parannamme kayttdjakokemusta analysoimalla
kayttajavuorovaikutuksia.

e Toimintojen tehostaminen

Automaattinen tietojen tayttaminen kayttajakokemuksen sujuvoittamiseksi ja toistuvien
tehtavien vahentamiseksi.

e Markkinointi ja analytiikka

Analysoimme kayttajatrendeja palvelun ja tarjonnan kehittamiseksi. Kdytamme kerattyja
tietoja kohdennettuun viestintaan ja markkinointiin.

e Asiakastuki

Kayttajatietoja hyodynnetdan asiakastukeen, teknisten ongelmien ratkaisemiseen ja
kayttajakysymyksiin vastaamiseen.

e Jarjestelmien integrointi

API- ja RPA-teknologioiden avulla Eiffels Al yhdistetaan kayttajien nykyisiin jarjestelmiin
(esim. ERP). Nama teknologiat kommunikoivat turvallisesti taustajarjestelmien kanssa
salatun tiedonsiirron ja tiukkojen kayttooikeusvalvontojen avulla, varmistaen alan
tietoturvastandardien noudattamisen. Kayttajat myontavat paasyn jarjestelmiinsa omalla
vastuullaan, tunnustaen tarpeen yllapitaa asianmukaisia kayttooikeuksia ja suojauksia.

e Al Marketplace

Eiffels Al Marketplace antaa kayttajille mahdollisuuden |6ytaa ja tarjota
palveluita, tyopaikkoja ja tuotteita. Eiffels Al ei ole vastuussa kayttajien
tuottaman sisallon tarkkuudesta, laillisuudesta tai aitoudesta. Kayttaja
on yksin vastuussa sisallostaan ja alustalla tehtavista liiketoimista.

e Julkisten tietolahteiden hyodyntaminen

Eiffels Al voi kerata julkisesti saatavilla olevia tietoja parantaakseen kayttajaluetteloita ja
Marketplace-alustan tehokkuutta. Naita tietoja julkaistaan vain kayttajan suostumuksella ja
kayttdehtojen hyvaksymisen jalkeen.

e Riskienhallinta



Kayttamalla palveluitamme kayttajat hyvaksyvat, etta Eiffels Al ja Insynergi Oy eivat ole
vastuussa mistaan valillisista, satunnaisista tai seurannaisvahingoista, jotka johtuvat
palvelun kaytosta, mukaan lukien tekoalyn tuottama sisalto tai tietojen epatarkkuudet.
Kayttajat myontavat paasyn jarjestelmiinsa omalla vastuullaan ja hyvaksyvat kaikki siihen
liittyvat riskit.

4. Kayttajan oikeudet ja suostumus

Kayttamalla palveluitamme hyvaksyt taman tietosuojakaytannon, kayttoehdot ja
sovellettavat tietosuojalainsaadannot, mukaan lukien GDPR.

Sinulla on oikeus:

e Paasta kasiksi tietoihisi, korjata tai poistaa ne.
e Vastustaa tiettyja tietojenkasittelytoimia.

e Peruuttaa suostumuksesi milloin tahansa.

Voit kayttaa naita oikeuksia ottamalla yhteytta support@eiffels.ai.

5. Tietojen jakaminen ja kolmannet osapuolet

Jaamme tietojasi seuraavien tahojen kanssa:

e Meta (WhatsApp): WhatsApp Cloud API -palvelun kaytén yhteydessa tarjotaksemme
saumattoman viestintakokemuksen.

e Microsoft Azure: Turvalliseen tiedon tallennukseen ja kasittelyyn, hyodyntéaen alan
standardien mukaisia salaustekniikoita ja vaatimustenmukaisuuskehyksia.

e OpenAl: Syotetietojen kasittelyyn ja tekoalyyn perustuvien tulosten tuottamiseen,
varmistaen kayttajatietojen luottamuksellisuuden ja turvallisuuden.

Nama kolmannet osapuolet kayttavat kehittyneita tietoturvatoimenpiteita tietojen
suojaamiseksi, mukaan lukien salaus, sdanndlliset tietoturva-auditoinnit ja tiukat
kayttdoikeusvalvonnat.

Eiffels Al ja Insynergi Oy eivat kuitenkaan ole vastuussa tietomurroista tai vaarinkaytoksista,
joita nama kolmannet osapuolet saattavat kohdata. Kayttajat hyvaksyvat, etta kolmannen
osapuolen palveluiden kayttoon liittyy tiettyja riskeja.

6. Tietoturva

Kaytamme kehittyneita suojausmenetelmia tietojesi turvaamiseksi:

e Salaus: Kaytamme AES-256-salausta tallennettuihin tietoihin ja TLS 1.2/1.3 -protokollia
tiedonsiirrossa varmistaaksemme vahvan suojauksen.
e Paasynhallinta: Kayttooikeudet on rajoitettu vain valtuutetuille henkildille roolipohjaisten



kayttooikeusvalvontojen (RBAC) ja monivaiheisen todennuksen (MFA) avulla.

e Auditoinnit: Suoritamme saanndllisia sisdisia ja ulkoisia tietoturva-auditointeja, mukaan
lukien haavoittuvuustestaukset ja vaatimustenmukaisuuden arvioinnit, varmistaaksemme
tietoturvastandardien noudattamisen.

7. Tietosuojavastaava

Tietosuojavastaavamme (DPO) valvoo tietoturva- ja tietosuojakadytantoja.

e Nimi: Dmitry lvanov
e Sahkoposti: dmitrii@eiffels.ai
e Puhelin: +358 4578340710

8. Kansainvaliset tietosiirrot

Tietojasi voidaan siirtaa ja sailyttaa palvelimilla, jotka sijaitsevat Suomen ulkopuolella.

Varmistamme, etta tallaiset siirrot ovat lainmukaisia kayttamalla Standard Contractual
Clauses (SCCs) -sopimuksia ja soveltamalla tiukkoja tietoturvatoimenpiteitd, kuten salausta
ja tiukkoja paasynhallintakaytantoja.

9. Henkilotietojen kasittelyn oikeusperuste
(GDPR-vaatimustenmukaisuus)
Kasittelemme henkilGtietoja seuraavilla oikeusperusteilla:

e Suostumus (kun kayttdja antaa luvan tietojensa kasittelyyn).

e Sopimuksen taytantoonpano (esim. palvelusopimuksen tayttamiseksi).

e Lakivelvoitteiden noudattaminen (esim. kirjanpitolainsdadanto).

e Oikeutettu etu (esim. palvelun laadun parantaminen ja vaarinkaytosten ehkaisy).

10. Lasten tietosuoja

Palvelumme ei ole suunnattu alle 16-vuotiaille henkiloille.

Emme tietoisesti keraa henkilotietoja alle 16-vuotiailta. Mikali havaitsemme téllaisen tiedon
kerayksen, poistamme sen valittomasti.

11. Tietosuojakaytannon paivitykset

Varaamme oikeuden paivittaa tata tietosuojakaytantoda ajoittain. Merkittavista muutoksista
ilmoitetaan WhatsAppin, sahkopostin tai muiden viestintakanavien kautta.



Palvelun kayton jatkaminen paivityksen jalkeen katsotaan muutosten hyvaksymiseksi.
Kayttajalla on vastuu seurata tietosuojakaytannon muutoksia saannollisesti.

Eiffels Al ja Insynergi Oy pidattavat oikeuden tehda muutoksia tdhan kaytantoon
lakisaateisten vaatimusten tayttamiseksi tai lilketoimintakaytantojen mukauttamiseksi ilman
kayttajan erillista suostumusta.

12. Kohderyhma

Paaasiallinen kohderyhmamme koostuu suurista ja keskisuurista rakennusalan yrityksista
Suomessa seka kevytyrittdjista ja muista alan toimijoista.

13. Yhteystiedot

Jos sinulla on kysyttavaa tasta tietosuojakaytannosta, ota yhteytta:

Eiffels Al (Insynergi Oy)

e Osoite: Lapinlahdenkatu 16, 00180 Helsinki, Suomi
e Verkkosivusto: https://eiffels.ai

e Sahkoposti: support@eiffels.ai

e Puhelin: +358 40 7371010

Kayttamalla Eiffels Al -palvelua vahvistat, etta olet lukenut, ymmartanyt ja hyvaksyt taman
tietosuojakaytannon.

Al Marketplace: Kayttoehdot

Voimaantulopaiva: 24. tammikuuta 2025
Versio: 1.0

Tervetuloa kayttamaan Eiffels Al Marketplace -palvelua, jonka tarjoaa Insynergi Oy ("me”,
"meidan" tai "meita"). Kayttamalla Eiffels Al Marketplace -palvelua hyvaksyt nama
kayttoehdot. Lue ne huolellisesti.



https://eiffels.ai

1. Palvelun kuvaus

Eiffels Al Marketplace tarjoaa yksityishenkildille ja yrityksille rakennusalalla ja siihen
liittyvilla toimialoilla mahdollisuuden julkaista ja l0ytaa palveluita, tyopaikkoja ja tuotteita
WhatsAppin ja verkkosivustomme kautta.

Voimme kayttaa Robotiikkaan perustuvaa prosessiautomaatiota (RPA) kerataksemme
julkisesti saatavilla olevaa tietoa kayttajan suostumuksella nakyvyyden parantamiseksi.

2. Kayttoehtojen hyvaksyminen

ehdot:

e Sitoutuu noudattamaan naita kayttoehtoja.

e Antaa tarkat ja paikkansapitavat tiedot ilmoituksiaan varten.

e Myontaa meille luvan julkaista tietonsa, kun han on hyvaksynyt kayttoehdot ja
tietosuojakaytannon.

.....
.....

julkisista lahteista saatavia tietoja.

o limoitukset voivat nakya WhatsAppissa ja verkkosivustollamme.

o Kayttajien on hyvaksyttava kayttoehdot, tietosuojakaytanto ja GDPR-vaatimukset ennen
ilmoituksen julkaisua.



5. Immateriaalioikeudet

e Alustan, sen suunnittelun ja ominaisuuksien kaikki oikeudet kuuluvat Insynergi Oy:lle.

e Lahettamalla ilmoituksen kayttdja myontaa meille ei-yksinomaisen, maailmanlaajuisen
lisenssin ndyttaa, jakaa ja markkinoida ilmoitustaan.

6. Vastuunrajoitukset

e Insynergi Oy ei ole vastuussa kayttajien luoman sisallon tarkkuudesta eika alustan kautta
tehtyjen liiketoimien seurauksista.
e Emme takaa palvelun jatkuvaa saatavuutta.

7. Palvelun paattaminen

Pidatamme oikeuden keskeyttaa tai lopettaa paasyn alustalle, jos kayttoehtoja rikotaan tai
palvelua kaytetaan vaarin.

8. Kayttoehtojen muutokset

jatkaminen paivityksen jalkeen katsotaan uudistettujen ehtojen hyvaksynnaksi.

Tietosuojakaytanto ja Tietosuojaa Koskevat
Periaatteet

Voimaantulopaiva: 24. tammikuuta 2025
Versio: 1.0

Yksityisyytesi on meille tarkedaa. Tama tietosuojakaytanto selittad, kuinka keraamme,
kaytamme ja suojaamme tietojasi, kun kaytat Eiffels Al Marketplace -palvelua.



1. Keraamamme tiedot

suostumuksella.

2. Kuinka kaytamme tietojasi

e Julkaisemme ja markkinoimme ilmoituksiasi.

e Noudatamme lakisaateisia vaatimuksia.

3. Tietojen jakaminen

¢ limoitukset voivat olla nakyvissa muille kayttajille WhatsAppissa ja verkkosivustollamme.
e Emme myy henkilGtietojasi kolmansille osapuolille.

4. Tietosuoja

e Kaytamme alan standardien mukaisia suojausmenetelmia tietojesi turvaamiseksi.
e Noudatamme GDPR-s3@annoksia varmistaaksemme oikeuksiesi suojan.

5. Kayttajan oikeudet

GDPR:n mukaisesti sinulla on oikeus:

e Paasta kasiksi, muokata tai poistaa henkilGtietosi.
e Peruuttaa suostumuksesi milloin tahansa.
e Tehda valitus tietosuojaviranomaiselle, jos oikeuksiasi rikotaan.




6. Tietojen sailytys

Sailytamme tietojasi vain niin kauan kuin on tarpeen taman kaytannon maarittelemiin
tarkoituksiin tai lain edellyttamalla tavalla.

7. Ota yhteytta

Jos sinulla on kysyttavaa tai huolenaiheita tietojesi kasittelysta, ota yhteytta:
Sahkoposti: support@eiffels.ai
Puhelin: +358 40 7371010

GDPR-vaatimustenmukaisuustiedote

Me, Insynergi Oy, sitoudumme suojaamaan henkil6tietojasi Euroopan yleisen
tietosuoja-asetuksen (GDPR) mukaisesti. Kayttamalla Eiffels Al Marketplace -palvelua
hyvaksyt seuraavat:

o Kasittelemme henkilotietojasi vain suostumuksellasi.

o Tietojasi ei kdyteta muihin tarkoituksiin kuin mita kayttoehdoissa ja
tietosuojakaytannossa on maaritelty.

e Sinulla on oikeus tietojen tarkasteluun, korjaamiseen ja poistamiseen taman
tietosuojakaytannon mukaisesti.

e Olemme toteuttaneet teknisia ja organisatorisia toimenpiteita tietojesi suojaamiseksi.

Jos uskot, etta GDPR-oikeuksiasi on rikottu, ota yhteytta osoitteeseen support@eiffels.ai
tai tee valitus Suomen tietosuojaviranomaiselle.

Kayttamalla Eiffels Al Marketplace -palvelua hyvaksyt nama kayttoehdot,
tietosuojakaytannon ja GDPR-vaatimukset.
Insynergi Oy

Y-tunnus: 3141141-9
Osoite: Lapinlahdenkatu 16, 00180 Helsinki, Suomi
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